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Resumo: As redes sem fio ja estdo integradas as atividades do dia-a-dia, sendo lembradas em momentos
em que o desempenho deixa de ser satisfatério, assim este trabalho tem como objetivo a realizagéo de
testes para mensurar o impacto no desempenho de redes wireless causado por interferéncias de outras
redes, foram realizados testes com equipamentos reais em laboratério, sendo a primeira parte sem
interferéncia de outras redes e a segunda parte com interferéncia geradas de forma controlada, como
resultados dos testes, ficou claro o grande impacto no desempenho, causando perda de aproximadamente
50% no desempenho, deste modo, conclui claramente a extrema importancia na escolha do canal a ser
utilizado na configuragao inicial dos equipamentos, assim como na necessidade revisdo periddica para
identificacdo de possiveis redes que interfiram no desempenho.
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1 INTRODUGAO

As redes sem fio sdo muito populares por proporcionar praticidade na
execugao de diversas tarefas, seja ela com um notebook, tablet ou smartphone. Conforme
Kakihara e Sorensen (2002), o conceito de mobilidade gerado através das redes sem fio
nao € relacionado somente ao aspecto espacial, pois oportuniza novos elementos a

interacao entre as pessoas. Os autores defendem que:

[...] “ser movel” ndo é sé uma questédo das pessoas que viajam,
mas, muito mais importante, relacionada a interacdo que elas
desempenham — a maneira pela qual elas interagem umas com
as outras em suas vidas sociais (KAKIHARA E SORENSEN,

2002, p.1).

A utilizagao de tal tecnologia possibilita também a interligacéo entre dois pontos
distantes, conexdao conhecida como rede ponto-a-ponto, as vantagens s&o inumeras,
porém deve-se avaliar adequadamente o ambiente utilizado para tornar a experiéncia do
uso a melhor possivel, pois com o crescente numero de redes sem fio, o espectro
eletromagnético encontra-se cada vez mais utilizado, que resulta em interferéncias entre
redes proximas, causando a degradacdo no desempenho das comunicagdes, sendo
muitas vezes, um problema de dificil solugdo pelos administradores de redes.

Neste contexto, este trabalho tem como objetivo a realizagdo de testes para
mensurar o impacto no desempenho de uma rede sem fio causado por interferéncias

geradas por redes proximas e que utilizam canais conflitantes.
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1.1 A tecnologia wireless e os padroes IEEE 802.11

A palavra wireless significa "sem fio", pode-se conceituar wireless como uma
tecnologia que possibilita a transmissao de dados, som e imagens através de ondas de
radio frequéncia (TANENBAUM, 2011). Conforme Gast (2005), encontram-se trés faixas
de frequéncias que podem ser utilizadas sem a necessidade da aquisicdo de licenca, que
sdo chamadas de faixas para uso ISM (/ndustrial, Scientific and Medical) e correspondem
as bandas de 902-928 MHz, 2.4-2.5 GHz e 5.725- 5.875 GHz.

Em 1997 se deu inicio a utilizacdo do padrao IEEE 802.11, em 1999 chegou ao
mercado o padrdo melhorado 802.11b, que suportavam taxas de transferéncias
respectivamente a 2Mbps e 11Mbps na frequéncia de 2,4GHz. Com a sua popularidade e
em continuidade ao desenvolvimento surgiram o 802.11g em 2,4GHz e o 802.11a em
5,8GHz, que proporcionavam até 54Mbps de transferéncia. Em sequéncia foram
desenvolvidos os padrdes 802.11n, com capacidade para até 600Mbps operando em
2,4GHz ou 5,8GHz, o0 802.11ac que fornece tedricos 1,3Gbps em frequéncia 5,8GHz e o
802.11ad com capacidade para até 7Gbps (CISCO, 2017).

Na frequéncia 2,4GHz, existe uma divisdo da banda disponivel em canais, com
intervalo de 5 MHz cada, no entanto, para que seja possivel o envio e recebimento de
informagbes € necessario a utilizagcdo de 22MHz da largura de banda, a utilizagdo da
frequéncia sem interferéncias em um ambiente sé é possivel se os equipamentos
estiverem utilizando canais distantes para que nao interfiram uns aos outros, na Figura 01
€ possivel visualizar que uma opgao para operagdo de 3 Pontos de Acesso (AP) sem

interferéncia seria necessario configura-los nos canais 1, 6 e 11.

Figura 01 — Canais e frequéncias 2,4GHz
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Fonte: Brito Filho, 2014

Em situagbes que os equipamentos operam num ambiente administrado por
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uma unica empresa, pode-se configurar de forma que nao existam conflitos de canais,
porém, em ambientes que agregam diferentes redes e principalmente, em ambientes
externos, que a administracdo dessas redes é realizada por pessoas/empresas diferentes,
a ocorréncia de interferéncias e consequentemente o prejuizo na qualidade do

funcionamento sao frequentes.

1.2 IPERF e JPERF

Segundo Labit, Owezarski, Larrieu (2005), as ferramentas de medicao ativa de
rede podem oferecer uma abordagem mais simples e flexivel para a estimacao da largura
de banda (bandwidth) de um canal de comunicagdo. Através de tais ferramentas é
possivel analisar o trafego de dados a fim de verificar pontos criticos e a qualidade dos
servicos (QoS) ofertados na rede.

A permite o diagndstico da capacidade maxima de transmissdo numa conexao
fim-a-fim, apresentando informag¢des adicionais como o jitter, que é desvio padrdo do
atraso de pacotes enviados na rede e a perda de datagramas, que sdo os pacotes
enviados pelo emissor € ndo recebidos no receptor. O funcionamento do Iperf pode ser
definido, basicamente, como um modelo cliente/servidor, onde o servidor atende as
solicitagdes de testes que o cliente inicia.

O Iperf € um software livre criado pela NLANDR/DAST (National Laboratory for
Applied Network Rearch/Distributed Applications Support Team) e possui suporte a
distribuicées LINUX, Windows, Android, macOS e I0S. A ferramenta nao possui interface
grafica, entdo a utilizagdo da mesma é feita por CLI (Command Line Interface), no
entanto, existe uma aplicagdo desenvolvida em JAVA, chamada de Jperf, que possui
interface grafica e possibilita a visualizagdo dos resultados graficamente.

Com eles pode-se medir o rendimento de banda através de dois protocolos:
TCP e UDP. O protocolo UDP é definido na RFC 768 (POSTEL, 1980), sendo que ele n&o
possui um mecanismo de entrega seguro pois ndao aguarda pela confirmacdo de
recebimento dos dados, enquanto o protocolo TCP, que é definido pela RFC 793
(POSTEL, 1981), oferece um servigo de entrega dos dados de maneira confiavel, no qual

ele aguarda o receptor devolver uma mensagem de confirmagéo.
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2 MATERIAIS E METODOS

O trabalho foi desenvolvido em duas etapas: a primeira relacionada aos testes
€ a segunda a analise e comparacgao dos dados coletados. Os equipamentos empregados
para execucgao dos testes incluem quatro computadores equipados com processador i7,
8GB de memodria RAM e sistema operacional Ubuntu 16.04, além de quatro Access Point
Ubiquiti NS5 que operam na frequéncia 5.8GHz.

Os experimentos foram realizados em laboratério, onde o primeiro teste foi
realizado sem influéncia de interferéncias, sendo executados testes com o protocolo TCP
e UDP, e o segundo teste realizado sob a interferéncia gerada pelo segundo conjunto de
equipamentos. A coleta de dados do desempenho da rede foi realizada através da
ferramenta Iperf, que foram utilizados para elaboragdo de graficos para visualizagédo e
analise dos mesmos.

Para a realizacao dos testes foram agrupados dois conjuntos de equipamentos,
contendo em cada grupo dois computadores e dois equipamentos de radio. O primeiro
grupo foi montado a partir do servidor Iperf ativo em PC1, este conectado diretamente ao
primeiro ponto de acesso (AP1) através de um cabo de rede. A conexdo com o cliente
que se encontra no PC2 ocorreu através do canal sem fio criado por meio do AP1 e a
primeira estacdo (Station1), sendo o PC2 conectado diretamente a Station1 por outro
cabo de rede.

Da mesma forma o segundo grupo foi organizado, no PC3 foi ativo o servidor
Iperf, este conectado diretamente ao AP2 através de um cabo de rede, a comunicagao
com o cliente no PC4 aconteceu a partir do canal sem fio formado entre o AP2 e a
segunda estacao (Station2), sendo o PC4 conectado diretamente a Station2 por outro

cabo de rede, conforme ilustra a Figura 02.

Figura 02 — Topologia da rede para testes
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Fonte: Elaborado pelos autores, 2017

A primeira bateria de testes foi realizada utilizando apenas do primeiro grupo
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de equipamentos (PC1, AP1, Station1 e PC2), com o intuito de verificar a capacidade de
transmissao sem a influéncia de interferéncia, deixando segundo grupo de equipamentos
(PC2, AP2, Station2 e PC4) desligados. Havendo a conexao entre o cliente e servidor
através da rede wireless o teste de Iperf foi executado para verificar o maximo de trafego
suportado pelo canal.

Na segunda etapa dos testes os 2 grupos de equipamentos foram ligados,
deixando os dispositivos de radios trabalhando no mesmo canal para maior interferéncia,
para uma melhor visualizagdo da interferéncia segundo grupo de equipamentos foi
ativado 20 (vinte) segundos apds o inicio do teste no primeiro grupo de equipamentos,
onde a ativagao de tal ocorreu de forma manual. Assim, podemos notar a queda no

desempenho logo apds o inicio do segundo teste.
3 RESULTADOS

Os gréaficos a seguir mostram o desempenho dos testes no grupo de
equipamentos com os protocolos TCP e UDP no decorrer de 60 (sessenta) segundos sem
interferéncias, sendo realizados dois testes, com a finalidade de verificar a consisténcia

dos resultados, a Figura 03 apresenta o teste sem interferéncia.

Figura 03 — Transmiss&do sem interferéncias
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Fonte: Elaborado pelos autores, 2017

As linhas identificadas por ‘Teste TCP 1’ e ‘Teste TCP 2’ apresentam os
resultados obtidos no teste com protocolo TCP sem interferéncia, nota-se uma constancia
no trafego, com média de 24.414 Kbps no teste 1 e 24.466 Kbps no teste 2, as linhas
identificadas por ‘Teste UDP 1’ e ‘Teste UDP 2’ apresentam os resultados do teste com
protocolo UDP, as médias ficaram em 28.417 Kbps e 28.869 Kbps, desta forma,

demonstrando a consisténcia do teste.
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Os préximos resultados, ilustrados na Figura 04, apresentam de forma clara
que, apods os 20 segundos do inicio do teste, momento que os equipamentos geradores
de interferéncia iniciam sua operagao, o trafego alcangado pelo equipamento principal

apresenta degradagao na capacidade de transmissao consideravel.

Figura 04 — Transmissdo com interferéncias.
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Fonte: Elaborado pelos autores, 2017

A média de trafego antes da interferéncia no teste TCP & de 24.436 Kbps,
caindo para uma média de apenas 11.669 Kbps, representando uma perda de quase 53%
no desempenho, no teste UPD, a queda € maior, saltando de uma média de 25.792 Kbps
nos 20 segundos iniciais para uma média de 12.472 Kbps nos 40 segundos finais, queda

de aproximadamente 57%.

4 CONSIDERAGOES FINAIS

Os resultados dos testes deste trabalho demonstram de forma clara o impacto
de interferéncias de forma negativa no desempenho de redes wireless, e a importancia de
realizacao de testes de desempenho em redes, podendo utilizar ferramentas como o Iperf
e Jperf nesta tarefa, por permitirem verificar oscilagdes e perdas de desempenho em links
ponto a ponto. Foi possivel realizar um comparativo entre testes feitos com protocolo UDP
e TCP, sendo que o protocolo TCP apresentou queda de 53% no rendimento e o

protocolo UDP queda préxima de 57%.
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Os valores expressivos de degradagao apresentados, reforcam a importancia
do monitoramento constante dos equipamentos wireless, a fim de que os administradores
procurem canais com menor interferéncia possivel, para garantir o melhor funcionamento
das redes wireless. E importante salientar que isto pode prevenir prejuizos ou
reclamacgdes, em alguns casos, empresas provedoras de internet utilizam redes sem fio
para levar conectividade a locais distantes, que podem sofrer com interferéncias
causando transtornos aos clientes.

Desse modo, o presente trabalho alcangou seus resultados, apresentando o
impacto das interferéncias causadas por equipamentos que trabalham na mesma
frequéncia no desempenho de redes wireless. Conforme defendido por Shigueta, et al
(2014) quando existe muita interferéncia na rede podem ocorrer perdas de pacotes, e a
partir disso a retransmissdo dos mesmos, fazendo a vazado da rede diminuir
consideravelmente.

Como proposta para futuros trabalhos, sugere-se a realizagdo testes com
equipamentos de outras marcas, ou ainda, com dispositivos que utilizam protocolos
proprietarios que afirmam serem mais eficientes que os padrdes definidos pelo IEEE,

como airMAX da empresa Ubiquiti e o iPoll da Intelbras.
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